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Este manual describe la forma de validar la firma electrénica de los documentos originales
electronicos que publica el BOCYL, utilizando para ello Adobe Reader 9. Para poder la firma
electronica de un documento se debe:

1. Instalar los certificados en el navegador.

2. Configurar Adobe Reader para que reconozca como identidad de confianza al
certificado raiz de la entidad que emite el certificado de firma.

3. Realizados los dos pasos anteriores, utilizar el procedimiento de validacion disponible
en Adobe Reader.

El proceso de instalacion y configuracion que se expone en este documento se ha realizado
con un navegador Internet Explorer 7 y con Windows XP. Los pasos a seguir pueden ser
distintos para versiones o0 productos distintos; en cualquier caso, el documento puede servir
como orientacion para el proceso de instalacién en otros entornos.
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1. DESCARTA E INSTALACION EN EL NAVEGADOR DE LOS CERTIFICADOS DE LA
FNMT-RCM

Para poder verificar la firma de un documento, necesita instalar en su navegador dos
certificados:

1. El certificado raiz que identifica a la autoridad emisora, la Fabrica Nacional de Moneda y
Timbre, Real Casa de la Moneda (en adelante FNMT-RCM).

2. Instalar en su navegador el certificado raiz de la PKI APE, también perteneciente a la
Fabrica Nacional de Moneda y Timbre, Real Casa de la Moneda.

Puede descargar ambos certificados en http://bocyl.jcyl.es/bocyl/verAyudaVerificacion.do

El proceso de instalacion es idéntico para los dos certificados, y consta de los siguientes pasos.

1. Al hacer doble click sobre el certificado descargado, o directamente, al pulsar el enlace de
descarga del certificado, aparecera una pantalla con la informacion referente al certificado:

Certificado

General | Detalles | Ruta de certificacicn

®
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

+Asequra |a identidad de un equipa remoko ~
+Prueba sy identidad a un equipo remato

*Protege los mensajes de correo eleckranico

+Canfirma que el software pracede de una comparia de
softwatre b

* Mas info, en declaracion de entidades emisoras de certificados,

Enviado a: AC APE

Emitido por AC RAIZ FMMT-RCM

vilido desde 05/11/2005 hasta 03/11/2023

[ Instalar certificado. .. ] [ Declaracion del emisor ]
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2. Pulse en el botdn Instalar certificado, aparecera el Asistente de Instalacion de Certificados

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad +
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. IUn almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga clic en Siguienke para continuar,

[Siguientezsl [ Cancelar ]

3. Pulse en el botdn Siguiente. Aparecera la pantalla de Almacén de Certificados, que pregunta
por la ubicacién en la que deseamos instalar el Certificado. Marque la opciéon Seleccionar
Autométicamente el Almacén de Certificados y pulse el botdon Siguiente.
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Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados.

Wwindows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado.,

(*) Seleccionat automaticamente el almacén de certificados en base al tipo de certificado

() Colocar todos los certificados en el siguiente almacén

< ftras ” Siguiente = ] [ Cancelar

4. Si todo ha funcionado correctamente, se vera la pantalla con el resumen del proceso de
instalacion del Certificado. Pulse el boton Finalizar para completar el proceso:

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.
Ha especificada la siquiente configuracian;
Almacén de certificados seleccionado  Determinado de Fef
Conkenido Certificado

< Atras ” Finalizar ] [ Cancelar

Péagina 5 de 11



e it ik,
e -
R

J Boletin Oficial de Castillay Leén [0V

—

2. INCORPORAR EL CERTIFICADO RAIiZ A LAS IDENTIDADES DE CONFIANZA DE
ADOBE READER.

Para poder verificar un documento, se necesita afiadir el certificado raiz del certificado de firma
a las identidades de confianza de Adobe Reader. Para ello:

1. Pulse sobre el menu Edicion y seleccione la opcién Preferencias:

Administrar identidades de confianza x|

Mostrar:

Mombre I Aagregar contacta. ., |

Solicitar contacto. .. |

Detalles,. ., |

Exportar,.. |

Elimniniar |

Muevo grupa... |

Ayvuda | | Cerrar I

2. Seleccione del panel izquierdo Categorias, la opcion Seguridad. Pulse sobre el botén
Preferencias Avanzadas, situado en la parte superior derecha de la pantalla..
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Categarias:

r~Firmas digitales

Daocumentos i
General IV verificar firmas &l abrir & documento MI

Pantalla completa

- - [V er documentos en el modo de vista previa de documentos al firmar
Presentacion de pagina

Aspecko

30y mutimedia Muzvo.., |
Accesibilidad -
Acrobat,com Editat... |
Administrador de confianza

BUSC‘.ﬁr ) o Duplicar |
Confianza en conkenido multimedia {heredado)

Farrulaios Eliminar |
Identidad

Internacional

Internet

JawaScript . . _

Leckura Configuracidn de seguridad

Medicien (200 [ Cargar la configuracién de sequridad desde un servidor

Med\cwo'n a0 Configuracidn del servidar

Medicidn (Geo)

Multimedia (heredada) URL: I

Crtografia . ) — - —

Rastreadar La configuracion debe firmarse antes del: IPermltlr cualquier certificado j
Sequridad (mejorada) Comprober cada; € Semana % es Acbualizar ahora |
Unidades € Zsemanss € ameses | Freguntar antes de instalan

3. Tras pulsar el boton Preferencias Avanzadas, se mostrard la pantalla Preferencias
avanzadas de las firmas digitales. Seleccione la pestafia Integracion de Windows.

Preferencias avanzadas de las firmas digitales x|

Creacion I Integracion de Windows I

Al werificar:

™ Usar el método especificado en el documento. Preguntar si no esta disponible.
™ Usar el método especificado en el documento. Usar el método predeterminado si no esta disponible.

%" Usar siempre el método predeterminado fanula el método especificada en el docurmenta),

Mé&todo predeterminada para verificar Firmas: ISeguridad predet, de Adobe j

¥ Requerir la comprobacidn de revocacidn de certificados al comprobar Firmas siempre que sea posible

[ Ignorar informacién de validacién de documenta

Hora de verificacion
‘erificar Firmas mediante:
' Hora actual
" 5i gsta disponible, hora segura (por ejemplo la marca de hora) incruskada en la firma; en caso contrario la hora actual
& Hora en la que se creo la firma
¥ Usar marcas de hora caducadas

[ Mastrar advertencias de marca de hora en la batra de mensajes del documento

Avuda | Acepkar I Zancelar
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4. Marque las opciones Activar la busqueda distinta en el almacén de certificados vy
Validando Firmas.

Preferencias avanzadas de las firmas digitales x|

erificacion | Creacign  Inkegracion de Windows |

[V activar la bisqueda de certificados distintos a los suyos en el almacén de certificados de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las siguientes
OpEraciones:

¥ walidando firmas

[~ Walidando documentos certificados:

1 Sise selecciona cualquiera de estas opciones, el contenido de las empresas que tengan
certificados instalados en Windows se considerard contenido de confianza. Tenga cuidado con la
activacion de esta funcidn,

Avuda | Aceptar I Cancelat |

5. Pulse el boton Aceptar para guardar los cambios. El sistema mostrard la pantalla de
Preferencias, pulse nuevamente Aceptar para cerrar la ventana y concluir el proceso de
configuracion del certificado raiz de la FNMT-RCM en el almacén de identidades de confianza
de Adobe Reader.

Preferencias avanzadas de las firmas digitales x|

Yerificacidn | Creacidn

¥ Activar la biisqueda de certificados distintos a los suyas en el almacén de certificadas de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las siguientes
Operaciones:

¥ alidand Firmas
¥ validando documentos certificados
1" 5ise selecciona cualquiera de estas opciones, el contenido de las empresas que tengan

cettificados instalados en Windows se considerara contenido de confianza. Tenga cuidado con la
activacion de esta funcidn.

Avuda | Aceptar I Cancelar
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3. VERIFICACION DE LA FIRMA DE LOS DOCUMENTOS.
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Una vez registrados los certificados de la FNMT-RCM en los navegadores y configurado Adobe
Reader para que confie en la entidad emisora de los certificados, se puede verificar la firma

electrénica de los documentos de la siguiente forma:

1. Abrir el documento publicado en BOCYL (el archivo PDF).
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Wam. 1 Lunes, 4 de enero de 2010 Pag. @
|. COMUNIDAD DE CASTILLAY LEON
B. AUTORIDADES Y PERSONAL
B.1. Nombramientos, Situaciones e Incidencias
UNIVERSIDAD DE SALAMAMNCA

RESOLUCION de 21 de diciembre de 2008, de la Universided de Salamanca, por
lz que se resuelve la convocatoria realizada para la provisidn del puesie de trabajo de
Secretariods Conselo Socisl, por el sistema de Libre Designacion

Fxaminarlas las snlicitiides nresantadas nara la nravisidn nor al sistama de | ibra =

2. Seleccionar el panel de Firmas mediante el menu principal Ver>>Paneles de
Navegacion>>Firmas En ocasiones, el panel de firmas aparece por defecto en el lateral

izquierdo de la pantalla.
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L I. COMUNIDAD DE CASTILLAY LEON
€. OTRAS DISPOSICIONES

COMNSEJERIA DE MEDIO AMBIENTE
Sesvicia Teritosial de Zamorn

R G o 10 ce 2003, én Termtoral de A Junis
8 Caustila y Lot e Zamern, pev 1 que 50 formuda 1a Declameisn 88 impacts Ambisntal

<1 Rioko i,
S 061, 5L, Exple. E1-24-08-00033.

TL2003, de 8 de bl e

L ¥ledn, icuss 11 el Resglament
Diescrue J0GI1305, o 5 s achibre,

[EroyeCao antes claco ¥ gue gufa como Aneno @ exta REscucdn.
Zamora, 16 te itiembie 9 2000

‘Delegads Teriovial o 1 Junta
e Cactia  Loda an Zamora,
Fio. J Ausento Casreo Cateans

DECLARACION DE MPACTO AMBIENTAL SOBRE LA MODIFICACION PUNTUAL
DF LAS NORMAS SURSIDIARIAS [IF FLANEAMIENTO MUNICIPAL DF CORESES ¥
ORDENACION DETALLADA DL SECTOR DE SUILO URBANZADLE CELIMITADD
POLISONG INDUSTRLAL FL ROTE lla, TN FL TERMING MUKICIPAL DI CORTSES.
TAMORA, PROMOVIDO FOR DBRAS CASTLLA Y LEON SIGLO Y00, 3L EXFTE
EIA-ZA-D-D0055.

4] I - ANTECEDENTES <1

3. En el panel de firmas, pulse con el boton derecho del ratdén sobre el letrero para ver en
primer plano el menu de Verificacion de Firmas, seleccione la opcion Validar Firma.

) BOCYL-D- 0401 2101 0-0.p0l {spplication,/ pdl Disjeti] - Mozilla Firefise
frites Bl e Hglod  phecades  Heramente A

@n' C X [ fencimsconrmatsBoc om0l 0. s B ppe e e—————
| Misviskados W Comenzer ausw Fre_ [ 0 ' U Windows
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I. COMUNIDAD DE CASTILLAY LEON
C. OTRAS DISPOSICIONES
CONSEJERIA DE MEDIO AMBIENTE

Servicio Territorial de Zamora

RESOLUCION de 16 de dici de 2009, de la Delegacion Territovial de la Jurde
de Castila y Ledn en Zamora, por la que se formla la Declaracidn de Impacto Ambiantal
sobre Plan Parcial E Roto e, en Coreses (Zamora), promovido por Obras Casbila y Ledn
Siglo XX, 5L, Expte, EIA-ZA-08-00055.

En cumplimianto de los dispussto en el afticulo 54 de la Ley 1172003, de 8 de abril, da
Prevencidn Ambiental de Castilla v Ledn, v en &l articulo 31 del Reglamento de Evaluacian =]

4. Se iniciara un proceso de verificacién automéatica de la firma electrénica del documento.
Si el documento es auténtico y la firma es correcta, vera en pantalla un mensaje como

el siguiente:
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Estado de validacion de la firma

®

La certificacidn de Documenta es walida, firmada por DESCRIPCION BOLETIN OFICIAL DE
CASTILLA ¥ LEOM - ENTIDAD JUNTA DE CASTILLA ¥ LEOMN-SERVICIOS CEMTRALES - CIF
S47110011,

- Docurnenta no s& ha modificada desde que Fue certificada,

- La identidad del firmante es valida.

Propiedades de la firma. .. | Cerrar

Estado de validacion de la firma ]

&

La firma es WALIDA, firmada por DESCRIPCION SERYICIO DE FIRMA DE DIARIOS
OFICTIALES - ENTIDAD AGENCIA ESTATAL BOLETIN OFICIAL DEL ESTADO - CIF

-Lmumdadddﬁmarmesmda

CErrar
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